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文章编号    2097-1842（2024）05-1219-08

大气多输入-多输出光信道共享密钥提取研究

陈纯毅1,2,3 *，蔡锦湘1,3，李　琼1,3

（1. 长春理工大学 空地激光通信技术国防重点学科实验室, 吉林 长春 130022；
2. 长春理工大学 重庆研究院, 重庆 401135；

3. 长春理工大学 计算机科学技术学院, 吉林 长春 130022）

摘要：基于信道随机特征的共享密钥提取是实现大气光信道物理层安全的一种有效手段。密钥生成速率和不一致率

是关注焦点。利用大气湍流光信道随机特征作为共享随机源，提出多输入-多输出 (multiple-input  multiple-output,

MIMO)大气光信道环境下的密钥提取方案。采用另类奇异值分解法来分解信道矩阵，通过简单移动平均提升合法双方

获得的信道特征序列间的相关性，并对移动平均后的信道特征序列进行单门限交错量化。合法双方基于分集差分值生

成编码映射控制随机序列，实现对信道特征序列的单门限交错量化结果的编码映射。实验结果表明，本文方案的原始密

钥不一致率在信噪比为 30 dB时能够达到 4.5×10−5，且生成的随机比特序列可通过美国国家标准与技术研究院

(NIST)的随机性测试。本文结果对MIMO大气光信道密钥提取有一定参考价值。

关    键    词：MIMO；光信道；大气湍流；密钥提取；量化
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Abstract: Shared secret-key extraction from random channel characteristics is an effective approach to ensur-

ing the physical layer security of atmospheric optical channels. The secret-key generation rate and disagree-

ment rate are two issues that attract a lot of attention. Using the random characteristics of atmospheric turbu-

lent  optical  channels  as  a  shared  source  of  randomness,  a  secret-key  extraction  scheme  for  multiple-input

multiple-output (MIMO) atmospheric optical channels is proposed. The alternative singular value decomposi-

tion is  used  to  decompose  the  channel  matrix;  the  correlation  between  the  two  channel  characteristic   se-
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quences obtained by the two legitimate parties is enhanced through a simple moving average, and the single-

threshold interleaved quantization is performed on the channel characteristic sequences after moving average.

The two legitimate parties generate random controlling sequences for coding mapping based on differential

diversity  values,  in  order  to  implement  encoding  mapping  for  the  single  threshold  interleaved  quantization

results  of the channel characteristic sequences.  The experimental  results  show that  our scheme’s initial  key

disagreement rate can reach 4.5×10−5 at a signal-to-noise ratio of 30 dB, and that the generated random bit se-

quences have passed the National Institute of Standards and Technology (NIST) randomness test. The results

are useful in the implementation of secret-key extraction from atmospheric MIMO optical channels.
Key words: MIMO；optical channel；atmospheric turbulence；secret-key extraction；quantization

 

1    引　言

当前信息传输安全受到广泛关注。以往通常

使用对称加密的方式以保护传输的信息，避免其

被非法窃取，这种方式需先使用公钥机制为收发

双方分配共享密钥，然后再利用共享密钥通过对

称加密体制来保护信息。然而，公钥机制无法确

保信息论安全。量子密钥分发[1] 是一种能实现信

息论安全的共享密钥分配技术，但是量子密钥分

发需要使用量子器件，成本相对较高。最近几年，

研究人员将目光聚焦在基于无线信道随机特征的

共享密钥提取上。国内外研究者对不同信道的共

享密钥提取均开展了一系列研究，例如基于大气

光信道[2-4] 和无线电信道[5-8] 的共享密钥提取。后

者多数针对室内环境，例如室内 wifi[5]、蓝牙[6] 通

信等，在无线电信道中可利用不同的信道随机特

征提取密钥，例如接收信号强度、信道冲激响应、

信道频率响应等[7-10]。从大气光信道中提取密钥

很适合大气环境中远距离共享密钥生成的应用场

景。理论和实验[2-4] 都已经证明，在使用收发共模

耦合方式时，大气湍流光信道能够保持良好的互

易性。大气湍流扰动使光信道特征发生随机变

化，从其中可以提取随机密钥[9-11]。

在同一个信道自相关时间内的多次信道测量

值具有很强的相关性。为了确保生成密钥的随机

性，要求信道测量时间间隔大于信道自相关时间，

而密钥生成速率受到信道自相关时间长度的限

制。传统上主要从信道的时域随机性中提取密

钥，然而，实际上也可以利用信道的空域随机性来

进一步提高密钥生成速率。鉴于此，文献 [3]指
出可以利用多输入-多输出 (MIMO)大气光信道

来提高密钥生成速率。本文考虑在 MIMO大气

光信道环境下进行密钥提取，提出一种基于奇异

值分解的信道特征量化方案。对信道矩阵进行另

类奇异值分解（alternative  singular  value  decom-
position，ASVD） [11]。根据分解后的矩阵得到信

道特征序列，对信道特征序列采用简单移动平

均处理，合法双方对处理后的序列进行单门限

交错量化 [12]。根据分集差分值用阈值量化得到

编码映射控制序列，使用此序列对单门限交错

量化后的比特进行随机编码映射。该方案利用

分集差分值的随机性，可增加单位时间内密钥比

特数。 

2    系统模型

本文所考虑的光信道是一个双向空间分集光

信道，如图 1所示。合法双方（Alice和 Bob）分别

位于信道的两端，此外，本文考虑一个被动窃听

者 Eve。在窃听过程中，Eve很难在截获光束主瓣

的条件下不被合法双方察觉。因此 Eve只能在靠

近 Alice或 Bob的光束发散区域内窃听，接收在

合法方接收孔径范围外的光信号。假设 Alice
有 NA 个光信号收发器，Bob有 NB 个光信号收发

器，Eve有 NE 个光信号接收器。合法双方既可以

向对方发送光信号也可以接收对方发来的光信

号，光信号穿过的空间中存在大气湍流，使得光信

号在传播过程中会产生随机衰落。

t0 t2

τs τc

ai,k

在信道探测过程中，合法双方按照图 2所示

的方式向对方发送光信号。 至 时段为一个时

间帧，一个时间帧包含多个时隙，一个时隙的时间

长度为 ，一个时间帧的时间长度为 ，完整的信

道探测一共包括 Np 个时间帧。 表示 Alice的
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b j,k

τc

τp

第 i 个发送器在第 k 个时间帧向对方发送光信号

的时隙， i=1,  2,  ···, NA， k=1,  2,  ···, Np。 表示

Bob的第 j 个发送器在第 k 个时间帧向对方发送

光信号的时隙 j=1, 2, ···, NB。为保证合法双方在

同一个时间帧内测量到相关性较高的信道特征，

要小于或等于信道自相关时间。为保证不同时

间帧测量到的信道特征具有低相关性，时间帧

的间隔 （从 t2 到 t3 的时段）应大于信道自相关

时间。

 
 

Alice

Eve

N
A N

B

H
BA

H
AB

N
E

Bob

 

图 1    大气 MIMO 光信道示意图

Fig. 1    Schematic  diagram  of  atmospheric  MIMO  optical
channel

 
 

...

时间t0 t1 t2 t3

NA×τs

τs

NB×τs

τc τp

... ...a1, 1
aNA, 1 b1, 1 bNB, 1

a1, 2

 

图 2    合法双方信号发送帧结构

Fig. 2    Frame structure for signal transmission between le-
gitimate parties

 

在第 k 个时间帧中，Alice的第 i 个光信号接

收器探测到来自 Bob的第 j 个光信号发送器发送

的信号：

yA,k,i, j = RPtαi, jhBA,k, j,iS +nA,k,i, j , （1）

Pt αi, j式中，R 为探测器响应度， 为发射功率， 为不

存在大气湍流时的功率衰减系数，hBA,k,j,i 表示在

第 k 帧时从 Bob的第 j 个光发送器到 Alice的第

i 个光接收器的瞬时信道衰落系数，S ≡ 1为发送

的训练信号，nA,k,i,j 表示白高斯探测噪声。

在第 k 个时间帧中，Bob的第 j 个光接收器

探测到来自 Alice的第 i 个光发送器发送的信

号，为：

yB,k, j,i = RPtα j,ihAB,k,i, jS +nB,k, j,i , （2）

α j,i

τc

HAB,k HBA,k

式中， 为不存在大气湍流时的功率衰减系数，

hAB,k,i,j 表示在第 k 帧时从 Alice的第 i 个光发送器

到 Bob的第 j 个光接收器的瞬时信道衰落系数，

nB,k,j,i 表示白高斯探测噪声。后面将用下标“A”标
识合法用户 Alice，“B”标识合法用户 Bob。由于

小于信道自相关时间，故同一时间帧内信道具

有互易性，有 hBA,k,j,i=hAB,k,i,j。双方在第 k 个时间帧

分别测量到的信道矩阵 和 的各元素估

计值分别为：

h̃AB,k,i, j = hAB,k,i, j+ ñB,k, j,i, （3）

h̃BA,k, j,i = hBA,k, j,i+ ñA,k,i, j, （4）

h̃AB,k,i, j
HAB,k

h̃BA,k, j,i
HBA,k

ñA,k,i, j = nA,k,i, j/
(
RPtαi, j

)
ñB,k, j,i = nB,k, j,i/ RPtα j,i

HAB,k ∈ RNA×NB HBA,k ∈ RNB×NA

HAB,k = HT
BA,k

其中， 表示信道矩阵 的第 i 行、第 j 列元

素， 表示信道矩阵 的第 j 行、第 i 列元

素， ， ( )，

、 ，当不存在探测噪声

影响时有 。
 

3    基于随机编码映射的密钥提取
 

3.1    总体流程

r(1)
u,i }

r(1)
u,i

r(1)
u,i }

r(1)
u,i }

r̂(1)
u r̂(1)

u

r(2)
u

r(3)
u

r(3)
u r(2)

u

本文总体流程如图 3所示。首先，合法双方

在完成信道探测后，得到带有加性高斯噪声的信

道矩阵。接着，对信道矩阵执行 ASVD，合法双方

对执行 ASVD后得到的矩阵进行横向拼接，获得

NA 个行向量，对每个行向量进行简单移动平均处

理，得到行向量的集合{ ，其中 u 为“A”或“B”，

为集合中的第 i 个行向量， i∈{1, 2,  ···, NA}。

接下来，Alice指定编码映射表长度 Ql 并通知

Bob。合法双方生成包含 Ql 个条目的编码映射

表 M，并对{ 中的不同行向量元素的差分值进

行阈值量化。拼接后得到 du。对{ 的行向量

进行拼接得到 ，再对 进行单门限交错量

化[12] 得到二进制序列 。把 du 的每 log2Ql 位比

特表示的二进制值当作一个索引值，得到编码映

射控制序列 。最后，根据编码映射表 M和

完成对 的随机编码映射，生成原始密钥。

交错量化可以视为基于量化指示位的自适应边界

第 5 期 陈纯毅, 等: 大气多输入-多输出光信道共享密钥提取研究 1221



偏移量化算法，Bob需要根据 Alice传来的量化

指示位调整自己的量化边界。在本方案的整个量

化过程中，合法双方传送的数据内容不会泄露

密钥信息，Eve无法通过窃听获得和合法双方相

同的密钥。接下来将对本方案的各步骤进行详细

说明。

  
Alice

对信道探测中获取到的信道
矩阵转置后执行 ASVD。

根据 Ql 生成编码映射表 M。

对{rA,i}的不同行向量之差分
别进行阈值量化，并拼接得
到 dA，将{rA,i}所有元素拼接
为 r

A

(1)。ˆ

对 r̂
A

(1) 进行单门限交错量化得
到 rA(2)，并生成量化指示位序
列 C。

把 dA 的每 log2Ql 位比特表示的
二进制值当作一个索引值，
得到编码映射控制序列 rA

(3)。

根据编码映射表 M 和 rA
(3) 对 r

A

(2)

进行随机编码映射，生成原
始密钥。

将分解后得到的矩阵横向拼
接，得到 NA 个行向量，并进
行简单移动平均处理得到{rA,i}

(1)

(1)

(1)

Bob

对信道探测中获取到的信道
矩阵执行 ASVD。

根据 Ql  生成编码映射表 M。

对 {rB,i} 的不同行向量之差分
别进行阈值量化，并拼接得
到 dB，将 {rB,i} 所有元素拼接
为 r̂B。

(1)

(1)

(1)

根据 C 对量化边界进行偏移，
量化 r̂B

(1) 得到 rB
(2)。

把 dB 的每 log2Ql 位比特表示的
二进制值当作一个索引值，
得到编码映射控制序列 rB

(3)。

根据编码映射表 M 和 rB
(3) 对 rB

(2)

进行随机编码映射，生成原
始密钥。

将分解后得到的矩阵横向拼
接，得到 NB 个行向量，并进
行简单移动平均处理得到 {rB,i}

(1)

随机
编码
映射
算法

指定编码
映射表长
度 Ql

交换有效
索引信息

传输 C

 

图 3    密钥提取总体流程

Fig. 3    Flow chart of secret-key extraction
  

3.2    另类奇异值分解

≥

文献 [11]提出了两种基于奇异值分解的量

化方案：第一种是 Alice和 Bob对信道矩阵进行

奇异值分解后，对得到的左、右奇异值矩阵进行

量化；第二种是先对信道矩阵进行 ASVD，再对分

解得到的矩阵进行量化。假设 m n，ASVD可以

将一个 m×n 的秩为 n 的矩阵分解为 n 个 m×n 的

带权矩阵和。本文采用第二种分解方式对信道矩

阵进行处理。合法双方按下面的方式对信道矩阵

进行分解，首先进行奇异值分解：

H∗u = UDVT , （5）

H∗A = HT
BA,k，H∗B HAB,k H∗u ∈

RNA×NB NA≥NB NB，U ∈ RNA×NA

V ∈ RNB×NB H∗u NB

其中 u 为“A”或“B”， = ，

。设 ，信道矩阵秩为 ，

， 可以继续被分解为 个矩阵的加

权和[11]，分解方式为：

H∗u =
NB∑
i=1

Ai =

NB∑
i=1

σiuivT
i , （6）

Ai i Ai ∈ RNA×NB ui、vi

U、V i σi i

i ∈ {1,2, · · · ,NB} NA×NB

NB NA×NB Ai

式中， 为分解后的第 个矩阵， ，

分别为 的第 个列向量， 为第 个奇异值，

。ASVD将大小为 的信道

矩阵分解得到 个 的矩阵。通过对 进

行后续量化操作，可提升密钥生成率。文献 [11]
对于量化后的原始密钥仅进行了游程检测，未进

行完整的美国国家标准与技术研究院（NIST）随
机性测试，故不能完全保证其随机性。本方案通

过加入随机编码映射，保证量化得到的密钥序列

能够通过完整的 NIST随机性测试，另外还可以

增加密钥长度。 

3.3    简单移动平均

ANB

NA

Np×N2
B

r(1)
u,i }，i ∈ {1,2, · · · ,

NA}

Zhan等人[13] 通过实验说明，双向信道两个方

向的主要信道变化是相似的，但由于存在硬件噪

声等干扰，导致信道两端的信道测量值出现不同

的小尺度波动。可以将此波动理解为信道的次要

变化，这是由信道测量噪声引起的。这样的噪声

在量化阶段会使双方相同索引位的信道特征值被

分到不同的编码区间，造成量化得到的原始密钥

序列出现不一致比特。合法双方原始密钥差异过

大会导致量化之后的信息协商效率低、不安全且

占用大量的计算资源和通信带宽。因此有必要对

信道特征序列进行一些处理来削弱噪声的影响。

在众多降噪算法中，简单移动平均 (simple mov-
ing average, SMA) [13] 效果明显且时间复杂度低，

因此本方案采用 SMA对信道特征序列进行处

理。合法双方将 ASVD生成的矩阵{Ai}进行横向

拼接（即把 Np 个信道矩阵分解得到的 A1 至

的具有相同行号的行拼接在一起），得到 个行

向量，行向量长度为 l1= ，对每个行向量进

行 SMA处理得到行向量集合{

，其中第 i 个行向量的第 n 个元素的值为：

r̃(1)
u,i (n) =

1
w

n+⌊w/2⌋∑
m=n−⌊w/2⌋

r(1)
u,i (m) , （7）

r(1)
u,i (m)

⌊x⌋

r(1)
A,i r(1)

B,i

r(1)
A,i

r(1)
B,i

式中 u 为“A”或“B”，w 为窗口大小， 为 SMA

处理前的第 i 个行向量的第 m 个元素， 表示对

x 向下取值：当 m>l1 时，m 对 l1 取余；当 m<l1 时，

m=l1+m。 与 的皮尔逊相关系数随移动平均

窗口尺寸的变化情况如图 4所示。窗口越大噪声

影响越小，由图 4可知，随着窗口 w 的增大， 与

间的相关性系数随之升高。
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Yang等人[14] 的实验结果表明，上述处理方式

需要在消除噪声和保持密钥随机性之间找到平

衡。对于 SMA的处理，当窗口增大时，消除噪声

的效果会更明显，但同时也会消除部分由大气湍

流引起的随机变化。因此，当窗口大小超过某个

阈值时，向量元素的自相关性会提升，从而影响提

取密钥的随机性。考虑到这一点，本方案将采用

随机编码映射以提供更多随机性。 

3.4    基于分集差分值生成编码映射控制序列

du du

r(3)
u r(3)

u

r(3)
u

r(1)
u,i

du

r(1)
u,i }

NA 1

通过分集差分值的阈值量化得到二进制随机

序列 ，再基于 和 Ql 生成编码映射控制随机序

列 ，其中 u 为“A”或“B”。 在随机编码映射

算法中充当控制映射的角色。本文基于分集差分

值生成 ，从而可利用空域随机熵为最终的密钥

提供更多随机性。本文研究的是 MIMO环境，可

以利用信道的快速空间退相关性进行处理。通过

信道矩阵经过 ASVD后的不同行向量 之差获

取差分值。具体过程如下：对于合法用户 u，基于

分集差分值得到二进制序列 。合法双方对集合

{ 的第 i 个行向量与第 i+1个行向量的第 m 个

元素的差分值及第 个行向量与第 个行向量第

m 个元素的差分值进行阈值量化。使用的双阈值

量化函数如下：

 

FQ(r̃(1)
u,i (m),r̃

(1)
u,i+1(m)) =


1, r̃(1)

u,i+1(m)− r̃(1)
u,i (m) > εu,+

0, r̃(1)
u,i+1(m)− r̃(1)

u,i (m) < εu,−

无效, εu,−≤r̃(1)
u,i+1(m)− r̃(1)

u,i (m)≤εu,+

, （8）

εu,− εu,+

r(1)
u,i }

du

r(1)
u,i } r̂(1)

u r̂(1)
u

式中， 和 是两个阈值。合法双方输入集合

{ 中的行向量元素进行差分值阈值量化，以得

到随机序列 。完成这一步后合法双方将

{ 中所有元素进行拼接得到行向量 。 的

长度 l2=l1×NA。

dA

dB

εu,− εu,+

du du

Alice和 Bob使用双阈值量化来降低 和

的不一致率，其中样本丢弃率 r 依赖于选定的

两个阈值 和 。将 Alice和 Bob一方无效或

双方都无效的比特位删除，得到随机比特序列

。 长度为 ld。由于双方的有效比特位不完全

重合且只保留双方都有效的比特位，所以最终丢

弃率会略大于 r。 

3.5    随机编码映射算法

r̂(1)
u

r(2)
u

对于密钥提取量化，在算法相同的情况下，

量化区间越多，密钥生成率越高，同时密钥不一致

率也越高。合法双方先对 进行单门限交错量

化[12] 得到随机的二进制序列 ，保证较低的密钥

不一致率，再通过随机编码映射扩展密钥长度。

本文的单门限交错量化区间个数 QR=2，具体量化

过程为：Alice确定能将自己的样本等概率地分成

两个部分的量化区间边界，并据此对样本进行单

阈值量化；Alice把每个量化区间分成两个等概率

的子区间，在样本量化过程中，记录样本落入量化

区间的哪个子区间，据此生成指示位；Alice把指

示位传给 Bob；与 Alice类似，Bob确定能把自己

的样本等概率地分成两个部分的量化区间边界；

对每个样本，Bob根据 Alice发来的指示位自适应

地移动量化区间边界，以减小 Alice和 Bob量化

生成的密钥比特不一致率。由于 Alice和 Bob的

量化区间因量化区间边界平移而出现交错，故称

为交错量化。

r̂(1)
u

r(2)
u

du r(3)
u r(3)

u

l3
⌊
ld/log2Ql

⌋
r(3)

u r(3)
u

r(3)
u (m) ∈ ∈

为 1×l2 的行向量，经过单门限交错量化后

得到的 是长为 l2 的随机序列。合法双方根据

和 Ql 生成编码映射控制随机序列 ， 长

度为 = 。生成规则是把 du 分割成一

系列包含 log2Ql 位的比特子串。每个子串对应的

二进制值为一个索引值，从而得到 。 的第

m 个元素 {0, 1, ···, Ql−1}，u 为“A”或“B”，m
{1, 2, ···, l3}。

log2Ql随机编码映射过程如图 5所示，根据
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r(1)
A,i r(1)

B,i图 4    不同移动平均窗口下 与 的皮尔逊相关系数

r(1)
A,i r(1)

B,iFig. 4    Pearson correlation coefficient between   and 

at different moving average window sizes
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( j+1)%Ql

r(3)
u (m) r(2)

u (n) ∈
∈

位的格雷码表生成 Ql 行、2列的编码映射表 M。

M的第一列第 j 行是格雷码表的第 j 行编码，

M的第二列第 j 行是格雷码表的第 行

编码，x%y 表示 x 对 y取余，j∈{1, 2, ···, Ql}。使

用 和 M对 进行随机编码映射，n {1,
2, ···, l2}，m {1, 2, ···, l3}。

r(3)
u (m)

r(2)
u (n)

qu u ∈ {A，B} qu

由图 5可知，首先通过 确认行号，再通

过 确认列号，编码映射表 M中相应行、列

位置的编码即为编码映射生成的密钥子串（当

m 大于 l3 时，m 从 1开始重新循环）。通过实施编

码映射，得到原始密钥序列 ， 。 长

度为 lq=l2×log2Ql。

 
 

编码映射表 M

0
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7
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u
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r
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根据 r
u

(3)(m)

确认行号

 

图 5    Ql=8 时的编码映射示意图

Fig. 5    Schematic diagram of encoding mapping with Ql =8
  

4    性能评估与结果比较

pKDR使用原始密钥不一致率 来评估本方案的

性能，其定义式为：

pKDR =
1
lq

lq∑
i=1

I(qA(i) , qB(i)) , （9）

qu

I (x) x

I (x) = 1 I (x) = 0

γSNR

其中 qu(i)为原始密钥序列 的第 i 位，u=“A”或
“B”，i=1, 2, ···, lq； 为指数函数，当参数 为真

时 ，反之， 。在基于共享信道的密

钥提取中，噪声是导致双方密钥不一致的主要原

因。为评估方案性能，在不同的信噪比 下进

行测试。本文测试了基于奇异值分解的信道量

化 (channel quantization with singular value decom-
position,  CQSVD)方案 [11]、信道交错量化（chan-

γSNR

γSNR

γSNR

nel quantization alternating, CQA）方案 [12]，并用蒙

特卡罗方法计算不同 下的原始密钥不一致

率，如图 6所示。本节实验设置 NA=4、NB=3，Ql=
8，CQA及 CQSVD的量化区间数量 QR=8。图 6
中的横坐标表示不同大小的信噪比 。显然，

在不同信噪比 下，本文方案的原始密钥不一

致率都最低。这是因为本文方案先通过单门限交

错量化产生密钥，再通过随机编码映射扩展密钥，

使得密钥不一致率更低。

为验证生成的原始密钥的有效性，本文使用

NIST随机性测试套件 [15] 验证原始密钥的随机

性，如表 1所示。可见，11个测试项的 P-value值

都大于 0.01，由此可知产生的原始密钥通过了

NIST随机性测试，说明原始密钥序列足够随机。 
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R
K
D
R

10−4

10−3

5 10 15
γSNR/(dB)

20 25 30

本文方案
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图 6    不同方案的原始密钥不一致率对比图

Fig. 6    Comparison  chart  of  initial  key  disagreement  rate
for different schemes

 

表 1    NIST随机性测试结果

Tab. 1    NIST randomness test results
 

Test Average P-value

频率 0.066 882

块内频率 0.058 146

游程 0.350 485

最大游程 0.213 309

二进制矩阵秩 0.065 429

离散傅立叶变换 0.534 971

非重叠字匹配 0.739 913

重叠字匹配 0.911 413

线性复杂度 0.739 918

串行 0.122 325 0.035 174

累积和 0.064 229 0.067 324
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5    结　论

本文设计了一种在大气 MIMO光信道环境

下的随机密钥提取方案。在量化过程中，合法双

方需要传送的数据只有索引信息和量化指示位，

从而不会泄露密钥信息，可以保证第三方无法通

过窃听获得与合法双方相同的密钥。本方案的随

机编码映射操作可实现在使用单门限量化的情况

下，使每个送入量化器的随机特征值最终生成

log2Ql 个比特（Ql≥2）。由于使用了交错量化策

略，本文方案显著降低了合法双方原始密钥的不

一致率。与现有量化方案相比，本文方案在密钥

不一致率上具有显著优势。此外，本文生成的原

始密钥序列已通过 NIST随机性测试。

本方案使用大气 MIMO光信道提取随机密

钥，可以充分利用空域随机熵，提升了密钥生成

速率。本文方案在信噪比为 30 dB、Ql=8、NA=4、
NB=3的情况下，原始密钥不一致率能够达到

4.5×10−5。
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